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基于LSTM-GRBM的海洋云平台虚拟机异常检测算法

韩泽欣，吴永芳，张镭，司佳，陈刚
（国家海洋信息中心，天津 300171）

摘 要：在利用海洋云平台虚拟机部署各类海洋应用系统过程中会遇到软硬件故障、网络攻击等问题，准确进

行虚拟机异常检测有利于保障海洋业务顺利开展。本文提出了一种基于长短期记忆网络-高斯受限玻尔兹曼机

（LSTM-GRBM）的海洋云平台虚拟机异常检测算法，首先通过 LSTM模型提取虚拟机性能指标数据的时序特

征，然后利用Dropout技术避免出现数据过拟合，最后通过GRBM计算得出自由能并与训练得到参数基准模型

进行对比来判断虚拟机是否出现异常。为验证算法有效性，使用真实海洋云平台虚拟机性能指标数据进行实

验，结果表明提出的LSTM-GRBM模型具有更好的异常检测性能。
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Anomaly detection algorithm of marine cloud platform virtual machine
based on LSTM-GRBM
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Abstract: In deploying marine application systems via Virtual Machines (VMs) on marine cloud platforms, operational
disruptions such as hardware/software failures or cyberattacks may impede maritime services, thus necessitating accurate
VM anomaly detection. This paper proposes an Long Short-Term Memory-Gaussian Restricted Boltzmann Machine
(LSTM-GRBM) hybrid algorithm for VM anomaly detection in marine cloud environments. The methodology involves:(1)
Extracting temporal features from VM performance metrics using LSTM networks; (2) Mitigating overfitting via Dropout
regularization; (3) Computing free energy values through GRBM and comparing them against a pre-trained parametric
benchmark model to identify anomalies. Validation experiments utilizing real-world VM performance datasets from
marine cloud platforms demonstrate the proposed model's superior detection accuracy compared to baseline methods.
Keywords: anomaly detection; marine cloud platform virtual machine; Long Short-Term Memory; Gaussian Restricted
Boltzmann Machine

收稿日期：2024-09-18；修订日期：2024-12-31
作者简介：韩泽欣（1991－），工程师，主要从事海洋云平台技术研究与应用，电子邮箱：hanzexin@nmdis.org.cn
通信作者：吴永芳，工程师，主要从事数据存储与备份技术研究与应用，电子邮箱：wuyongfang@nmdis.org.cn

海 洋 信 息 技 术 与 应 用

JOURNALOFMARINE INFORMATION TECHNOLOGYAND APPLICATION
第40卷 第2期
2025年5月

Vol. 40, No. 2
May 2025

海洋云平台是基于服务器、存储阵列、交换

机等硬件资源和应用软件、操作系统、集成开发

环境等软件资源，运用虚拟化、分布式计算、软

件定义网络和自动化管理等技术构建的云服务中

枢平台。其能够支持负载均衡和内容分发等网络

功能，提供可扩展的存储服务，实现弹性的计算

资源分配和管理。目前海洋云平台已具备一定的

基础和规模，实现了计算、存储和方法模型资源

的统一管理和运维调度，有力保障了海洋大数据

处理分析和海洋监管网络建设等海洋信息化产业

的发展[1-2]。
海洋云平台虚拟机是在物理计算节点上创建

的虚拟计算环境，通过虚拟化软件对物理计算节

点的 CPU、内存单元和存储介质等资源进行管理
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和调度，实现资源的共享和高效利用，具有伸缩

弹性、可用性高、配置灵活、资源优化和安全性

强等优势[3]。每个虚拟机都有独立的操作系统、应

用程序和数据存储，可以满足不同海洋应用场景

的需求。但虚拟机在使用过程中，会遇到配置不

当、应用程序代码错误、物理计算节点软硬件故

障以及网络攻击等问题，将导致虚拟机性能降低

甚至死机，影响海洋应用系统正常运行，可能造

成数据丢失、泄露等严重事故。因此，需要采取

有效手段进行海洋云平台虚拟机异常检测，进一

步提升海洋云平台的稳定性。

目前，云平台虚拟机异常检测使用的方法主

要有统计学分析、机器学习和深度学习等。由于

虚拟机的运行情况是未知的，其运行状态信息难

以服从概率统计分布模型，导致基于统计学的异

常检测方法准确度较低[4]。基于机器学习或深度学

习的异常检测方法可以避免运行情况未知的问

题，通过分析云平台虚拟机的运行状态信息，能

够较为准确地检测出虚拟机异常 [5-6]。Khreich等 [7]

利用 N-gram将信息序列的频率映射为特征向量，

训练了基于SVM的检测模型。Mishra等[8]利用监控

的虚拟机进程构建特征向量，并结合卷积神经网

络 （Convolutional Neural Networks，CNN） 和长短

期记忆（Long Short-Term Memory，LSTM）网络进

行了异常检测。Zhang等[9]通过强化虚拟机动作行

为之间的关联特征，使用深度神经网络实现了行

为异常检测。贺寰烨等[10]将虚拟机的密度空间性

质引入到 LOF算法来检测负载不均异常。杨光[11]

将虚拟机运行数据变换至时间维度和信息增益维

度后再输入到神经网络进行计算。王开放等 [12]根
据虚拟机前后运行特征信息，使用多通道机制构

建了Bi-LSTM模型来预测虚拟机故障。

本文综合运用 LSTM与高斯受限玻尔兹曼机

（Gaussian Restricted Boltzmann Machine， GRBM）
两种网络模型，提出了基于 LSTM-GRBM的海洋

云平台虚拟机异常检测算法。首先将虚拟机性能指

标数据集输入到LSTM网络进行时序特征提取，同

时运用Dropout技术避免出现过拟合现象，然后在

训练阶段利用GRBM最小化输入自由能来构建随

时间变化的参数基准模型，最后在检测阶段通过

GRBM计算得出自由能并与参数基准模型进行比

较来判断虚拟机是否出现异常。

1 相关原理及技术

1.1 LSTM模型

Hochreiter 等[13]在循环神经网络 （Recurrent
Neural Network，RNN） 的基础上，提出了 LSTM
网络，以有效解决梯度消失和梯度爆炸等问题，

其更适合处理长序列和长期依赖性任务。LSTM模

型包含遗忘门、输入门和输出门 3个门控单元，

模型结构如图 1所示。遗忘门 ft是网络中管理长期

记忆的组件，用于去除当前单元的无用信息并保

留关键信息。输入门 it主要用于控制需要保存到

当前单元的信息量，输出门 ot则决定当前单元的

输出信息。

根据 LSTM模型结构图，可以得到该神经网

络的前向传播计算公式：

ft = σ (Wfht-1 + Uf xt + bf ) （1）

it = σ (Wiht-1 + Ui xt + bi ) （2）

ct = ft⊙ct-1 + it⊙tanh(Wcht-1 + Ucxt + bc ) （3）

ot = σ (Woht-1 + Uoxt + bo ) （4）

ht = ot⊙tanh ct （5）

式（1）－（5）中：ht、ht-1分别表示当前时刻和上

一时刻的隐藏状态信息；xt表示当前时刻的输入

信息；ct、ct-1分别表示当前时刻和上一时刻的细

胞状态信息；Wf、Uf表示 ft的权重参数，bf是 ft的
偏移量；Wi、Ui表示 it的权重参数，bi是 it的偏移

量；Wc、Uc表示 ct的权重参数，bc是 ct的偏移量；

Wo、Uo表示 ot的权重参数，bo是 ot的偏移量；σ是

Sigmoid激活函数；tanh是双曲正切激活函数。

ht-1

xt

ht

ctct-1

ft it ot

σ σ σtanh

tanh

图1 LSTM模型结构图
注：ft为遗忘门、it为输入门、ot为输出门；ht、ht-1分别
为当前时刻和上一时刻的隐藏状态信息；ct、ct-1分别为
当前时刻和上一时刻的细胞状态信息；σ为 Sigmoid激活
函数；tanh为双曲正切激活函数；􀱋为矩阵乘法；⊕为

矩阵加法。
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1.2 Dropout技术

在深度学习模型训练过程中，Dropout技术会

随机丢弃一部分神经元，更新模型参数得到不同

的网络结构，这能够有效防止模型过于依赖某些

特定神经元，从而使模型更加泛化[14]。神经网络

前向传播序列，反向传递误差以更新参数，引入

Dropout技术后，会随机删除隐藏层一半数量的神

经元，如图2所示。

图2 标准神经网络（左）和引入Dropout技术后的神经网络（右）

设输入数据为 X，权重矩阵为W，偏置矩阵

为 b，激活函数为 f，则神经网络的输出Y为：

Y = f (W × X + b ) （6）

在训练过程中使用Dropout技术，假设Dropout
技术丢弃神经元的概率为 p（0 ≤ p ≤ 1），这时的

神经网络输出为：

Y_dropout= f (W×X+ b× (1-dropout_mask) )（7）

式中：dropout_mask是一个与输入数据 X大小相

同的矩阵，其元素服从伯努利分布，成功概率为

1-p，失败概率为 p。当 dropout_mask的元素为 1
时，表示神经元被保留；元素为0时，表示神经元

被丢弃。

1.3 GRBM模型

GRBM将受限玻尔兹曼机（Restricted Boltzmann
Machine，RBM）中可见层的二值变量节点替换为

带独立高斯噪声的线性变量节点[15]，模型结构如

图 3所示。GRBM模型克服了RBM模型输入节点

二值约束的限制，能够提取连续过程数据的特征，

准确进行异常检测。

GRBM模型的系统能量函数为：

E ( v,h|θ ) = -∑
i=1

n ( vi - ai )22σ2
i

-∑
j=1

m

bjhj -∑
i=1

n

∑
j=1

m vi
σi
Wijhj

（8）

式中：vi表示第 i个可见单元；hj表示第 j个隐藏单

元；θ = {Wij,ai,bj }为 GRBM模型的结构参数；Wij

表示 vi和 hj之间的连接权重；ai和 bj分别表示 vi和
hj的偏置；σi表示高斯噪声标准差。

GRBM模型得出的自由能可以用于描述系统

的稳定性和能量状态，通常表示为能量函数的相

关函数，其值越低意味着系统性能越好。在海洋

云平台虚拟机异常检测中，通过计算并最小化虚

拟机性能指标数据的自由能，最终得到与实际输

入序列最为接近的GRBM模型，使其能够准确拟

合或预测虚拟机性能指标数据，从而实现对虚拟

机状态的异常检测。

2 基于 LSTM-GRBM的海洋云平台虚拟

机异常检测

2.1 模型架构

海洋云平台中的虚拟机运行会产生大量的性

能监测数据，机器学习方法具备高度自动化和智

能化的特点，能够通过历史监测数据训练得到一

个高效的分类模型，实现对海量数据的实时检测，

及时发现异常虚拟机。因此，针对海洋云平台中

虚拟机的性能指标，提出基于 LSTM-GRBM的异

常检测模型，其模型架构如图4所示。

基于 LSTM-GRBM的海洋云平台虚拟机异常

检测模型是由 LSTM模型、Dropout技术和 GRBM

h h1

v

W

h2 hm

v1 v2 vn-1 vn

图3 GRBM模型结构图

注：向量 v和 h分别表示GRBM模型中的可见单元状态
和隐藏单元状态，W表示可见单元和隐藏单元之间的

权重向量
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模型组合而成的端到端的深度学习网络。在训练阶

段，将虚拟机正常运行状态下的性能指标数据集输

入到网络，首先利用LSTM模型来对时序性数据进

行处理以学习虚拟机性能指标特征，然后使用

Dropout技术避免出现过拟合，最后运用GRBM模

型最小化输入自由能以构建随时间变化的参数基准

模型。在检测阶段，将虚拟机实时的性能指标数据

集输入到LSTM-GRBM模型，通过对比得到自由能

与参数基准模型来判断虚拟机是否出现异常。

2.2 工作原理

首先，从海洋云平台中获得虚拟机性能指标

数据集，并将其输入到 LSTM模型中得到时序数

据特征向量。LSTM模型在 5 min的时间窗口内对

虚拟机性能指标数据进行多次采样，因此所提取

的数据特征密度更高且时序性更为显著，大大提

高了模型的异常检测精确度。

然后，为了规避模型训练过程中可能出现的数据

过拟合问题，采用Dropout技术以概率p（0 ≤ p ≤ 1）
来决定每个隐藏单元是否被丢弃。Dropout技术通过

自适应的随机丢弃机制，在神经网络训练过程中

选择性地忽略部分神经元来完成特征提取，而在

异常检测时则保持输入虚拟机性能指标数据的完

整性不受影响，能够充分利用 LSTM模型所累积

的全部知识，有效增强了模型的泛化能力。

最后，将虚拟机性能指标数据输入到GRBM
模型中计算自由能。先根据公式（9）计算隐藏层

节点的概率分布P (hj )，并将得到的概率和预设阈

值进行比较，如果超出阈值则激活该节点，并赋

值为1，否则赋值为0。
P (hj ) = sigmoid (∑

i

wij
vi
σi
+ cj ) （9）

式中：vi表示第 i个可见单元；hj表示第 j个隐藏单

元；wij表示权重，cj表示偏置；σi表示高斯噪声

标准差。

接着计算可见层节点的概率分布P ( vi )，通过

高斯分布生成可见节点的值，计算公式为：

P ( vi ) = 1
σi 2π exp(-

1
2σ2

i

( vi - di - σi∑
j

uijhj ) )
（10）

式中：uij表示权重；di表示偏置

然后再利用公式 （9） 更新隐藏层节点的概

率分布确定激活节点。配置隐藏层的单元数量与

可见层保持一致，以便深入学习并捕捉识别异常

的关键特征，通过隐藏层与可见层中各个节点值

的相互作用，计算得到虚拟机性能指标数据的能

量。对GRBM模型的能量函数进行变换后得到自

由能G ( v )，更为有效地逼近对数似然函数，在训

练过程中最小化自由能来构建较好的模型，计算

公式为：

G ( v ) = log e-E ( v,h|θ ) （11）

式中：E ( v,h|θ )为GRBM模型的系统能量函数。

2.3 参数基准模型

参数基准模型由训练阶段得到的自由能的标

准差σ (GTr )和参数γ ∈ N决定。先是将历史虚拟机

性能指标数据集输入到 LSTM-GRBM模型进行训

练，计算得到自由能 GTr，然后使用趋势线函数

Trendline (GTr )构造随时间变化的自由能基准线，

最后通过公式（12）和公式（13）分别确定参数

基准模型的上下基准线 BaseLinemax 和 BaseLinemin。
处于正常状态的海洋云平台虚拟机，其自由能应

处于该上下基准线之间。

图4 基于LSTM-GRBM的模型架构
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BaseLinemax = Trendline (GTr ) + γσ (GTr ) （12）

BaseLinemin = Trendline (GTr ) - γσ (GTr ) （13）

通过计算可以得出，参数基准模型的上下基

准线与基准线的偏离程度由 γ决定。γ取值越大，

模型自由能的变化范围越大，说明自由能处于该

范围内的虚拟机运行状态正常，模型的容忍度越

高；γ取值越小，模型自由能的变化范围越小，

模型的容忍度越低。将一周的历史虚拟机性能指

标数据集输入到 LSTM-GRBM模型进行训练，获

得γ = 3时的基准模型，如图5所示。

2.4 异常检测

在异常检测阶段，首先通过人工注入异常的

方式生成虚拟机出现异常状态的性能指标数据集，

然后将其输入到LSTM-GRBM模型计算自由能。若

虚拟机在运行过程中出现异常，其产生的性能指标

数据则会受到影响，得到的自由能将不会出现在上

下基准线范围内，因此可检测出虚拟机异常。实验

中，将 3 d的异常虚拟机性能指标数据集输入到

LSTM-GRBM模型检测，将得到的自由能与参数
γ = 3时的基准模型进行对比，结果如图6所示。

3 实验与分析

3.1 性能指标

虚拟机在运行过程中出现异常状况，一般直

接体现在CPU资源、内存资源、磁盘资源及网络

性能的异常消耗等方面[16]。例如，CPU利用率较

高、进程数较多，说明系统比较繁忙；内存利用

率较高，内存写回量较大，是因为内存资源不足

造成的；磁盘利用率大小和每秒磁盘读写次数等

反映了磁盘的健康状况；网络负载率、每秒发送

数据包丢包数和每秒接收数据包丢包数等指标用

于显示当前网络性能。为保证虚拟机异常检测模

型的准确性，最终选取了 68项性能指标数据作为

模型输入（表1）。

3.2 数据集来源及实验设置

本文使用的虚拟机性能指标数据集来自于海

洋云平台，选取操作系统为Windows Server 2016、
Windows Server 2019及Windows Server 2022的虚拟

机共计150台。通过在每台虚拟机上安装性能监控

软件来采集性能指标数据，采集频率 1次/5 min。
本文共监测 10 d的数据，将前 7 d的数据作为训练

数据集，用于模型的训练与学习；将后 3 d的数据

作为测试数据集，并通过人工注入异常方式来实

时获取异常数据，以便准确评估模型在异常检测

时的性能表现。

通过人工手动生成 CPU、内存、磁盘和网络

等方面的异常。在部分虚拟机上执行脚本，计算

字符串哈希值，抢占CPU资源，实现CPU资源异

常注入；在部分虚拟机上执行脚本，不断申请占

图5 参数基准模型
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用内存但不释放，导致内存利用率过高，实现内

存资源异常注入；在部分虚拟机上运行磁盘文件

读写程序，产生大量的磁盘读写请求，实现磁盘

资源异常注入；利用 httperf工具[17]向部分虚拟机

发送大量的 http请求，致使网络负载率过高，实

现网络异常注入。

本文使用深度学习框架 TensorFlow和Keras进
行虚拟机异常检测模型训练，并在GPU服务器上

部署运行以提升学习速率。在计算过程中，将

LSTM模型的迭代次数配置为时间窗口长度，批处理

输入样本数量为128，LSTM模型隐藏层维度为64，
Dropout比率为 0.2。GRBM模型的可见单元与隐藏

单元数量均为 64，学习率为 0.001，目标函数如公

式（11）所示，使用Adam方法进行优化。

3.3 评价指标

对海洋云平台虚拟机进行异常检测时，会出

CPU状态指标

CPU利用率

响应 I/O操作时间

进程数

进程的CPU百分比

响应硬件中断时间

进程切换时间

CPU运行时间

进程等待CPU空闲时间

CPU核数

过去20 min系统负载

CPU系统中断百分比

CPU空闲百分比

内核操作CPU比例

CPU等待 I/O操作时间

CPU响应软件中断时间

可以访问CPU的时间

虚拟机所消耗的CPU

内存状态指标

内存利用率

每秒内存页换出次数

空闲内存大小

物理内存大小

虚拟机内存大小

虚拟机占用最大内存

字符设备的缓存容量

内存空间映射情况

共享内存容量

占物理内存百分比

每秒内存页换入次数

已使用交换空间数量

块设备的缓存

内存写回量

通过压缩所节省的内存率

总压缩物理内存

内存硬件损坏百分比

磁盘状态指标

磁盘利用率

每秒磁盘读次数

进程进行 I/O操作等待时间

平均每次设备 I/O服务时间

每秒读 I/O设备次数

平均 I/O队列长度

虚拟块设备每秒读次数

每秒磁盘写次数

字节导入

C盘剩余空间百分比

平均每次设备 I/O等待时间

进行 I/O操作的时间百分比

每秒写 I/O设备次数

平均每次设备 I/O数据大小

所有磁盘的最大时延

字节导出

虚拟块设备每秒写次数

网络状态指标

网络负载率

每秒接收数据量

每秒接收数据包个数

每秒接收数据包丢包数

每秒接收 ICMP包个数

每秒接收 ICMP不可达数量

虚拟网络发送数据量

虚拟网络发送数据量比例

每秒发送数据量

UDP数据包丢包数

每秒发送数据包个数

每秒发送数据包丢包数

每秒发送 ICMP包个数

每秒发送 ICMP不可达数量

虚拟网络接收数据量

虚拟网络接收数据量比例

每秒接收数据量

表1 虚拟机主要性能指标

图6 异常检测
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由表 3可以看出，通过引入多通道机制，Bi-
LSTM模型的整体检测效果明显优于 LSTM模型；

单独使用 GRBM模型的检测效果优于单独使用

LSTM模型；Bi-LSTM模型在 PRE和 FPR方面稍

逊于 GRBM模型，其他指标均优于 GRBM模型；

通过综合运用LSTM与GRBM两种网络模型，能够

大幅提升单独使用LSTM模型或GRBM模型的异常

检测能力，表 3直观地表明本文提出的 LSTM-
GRBM模型的异常检测效果最好。

4 结语

本文提出了一种基于 LSTM-GRBM模型的海

现如表2所示的4种情况。

为了验证海洋云平台虚拟机异常检测模型的

有效性，本文使用异常检测领域常用的评价指标

召回率、精确率、F1分数、误报率和正确率来进

行评价。召回率REC表示虚拟机异常并被正确检

测出异常的概率；精确率PRE表示所有被检测异

常的虚拟机中真实状态为异常的概率；F1分数F1
为召回率和精确率的调和平均值，值越大说明召

回率和精确率的兼顾性越好；误报率FPR表示虚

拟机正常而被错误检测为异常的概率；正确率

ACC表示预测结果和虚拟机真实状态一致的概率。

各评价指标的计算公式如下所示：

REC = TP
TP + FN （14）

PRE = TP
TP + FP （15）

F1 = 2REC × PRE
REC + PRE （16）

FPR = FP
FP + TN （17）

ACC = TP + TN
TP + FN + TN + FP （18）

3.4 结果及分析

为得到最优参数基准模型，通过召回率REC、
误报率 FPR和正确率 ACC来确定参数 γ的取值。

在海洋云平台虚拟机异常检测中，γ值越大，说

明虚拟机被判定为正常的概率越大，因此REC会

越高，FPR会越低。将 γ设置为 1、2、3和 4，然

后分别计算基准模型的召回率 REC、误报率 FPR
和正确率 ACC，结果如图 7所示。当 γ取值为 4
时，将所有的虚拟机判定为正常，得出 REC=1，
FPR=0。在海洋云平台运行中，虚拟机出现异常

是小概率事件，所以当γ取值为 4时，ACC虽然最

小但仍达到 0.927，与 γ取值为 1时得出的 ACC值

0.934差距不大。当 γ取值为 3时，ACC最高，达

到 0.979，此时 REC=0.974，FPR=0.017。通过上

述分析，将参数γ设置为3。
为验证所提模型的有效性，对 Bi-LSTM模

型[12]、本文提出的 LSTM-GRBM模型、LSTM模型

以及GRBM模型进行实验比较。在海洋云平台虚

拟机异常检测中，得出不同模型的召回率 REC、
精确率 PRE、F1分数 F1、误报率 FPR和正确率

ACC，结果如表3所示。

真实状态

异常

正常

预测结果

异常

TP：虚拟机异常并被检测为异常

FP：虚拟机正常并被检测为异常

正常

FN：虚拟机异常并被检测为正常

TN：虚拟机正常并被检测为正常

表2 异常检测出现的四种情况

模型

Bi-LSTM
LSTM
GRBM

LSTM-GRBM

召回率

0.928
0.899
0.922
0.974

精确率

0.965
0.936
0.968
0.983

F1分数

0.971
0.946
0.952
0.977

误报率

0.057
0.231
0.052
0.017

正确率

0.962
0.939
0.958
0.979

表3 不同模型的异常检测性能比较

图7 不同参数基准模型的召回率、正确率和误报率
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洋云平台虚拟机异常检测算法，通过 LSTM模型

处理虚拟机时序性能指标，并利用GRBM模型构

建参数基准模型，能够准确检测出虚拟机异常，

有效保障了海洋云平台稳定运行。本文将提出模

型 LSTM-GRBM与Bi-LSTM、LSTM及GRBM模型

进行实验比较，通过 REC、PRE、F1、FPR和

ACC性能评价指标测算表明，LSTM-GRBM模型

在海洋云平台虚拟机异常检测中表现最好。本文

算法可以应用于不同场景及不同领域的云平台虚拟

机异常检测，以便及时发现并处理异常行为。本文

目前仅对海洋云平台中操作系统为Windows Server
2016、Windows Server 2019和Windows Server 2022
的虚拟机进行异常检测，后续将进一步改进模型

以增强其泛化能力，实现操作系统为其他版本及

类型虚拟机的异常检测。
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